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Perspective de |la recherche

» Constitution de grands
ensembles de donneées
annotees

« Matiére premiere pour I'lA
(entrainement ou évaluation
de modéles)

« Couteux en temps,
expertise disciplinaire (par
ex. medecine, technologie)




Ensembles de données annotees (veérités terrain
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Dépersonnalisation (sous la supervision d’'une
personne competente en la matiere)

Imaging Measurement Report (126000 - DCM)

Collections enrichies en continu avec de
nouvelles annotations, de nouvelles issues
cliniques, de nouvelles images, de nouvelles
données.

Anonymisation a ce stade est impossible
(lien unidirectionnel vers données
dépersonnalisées est essentiel).



Perspective de |la recherche

* Tension entre destruction et principes FAIR (Politique des trois
organismes sur la gestion des données de recherche)

 “Les organismes subventionnaires sont d’avis que les données
recueillies par la recherche au moyen de fonds publics doivent étre
gérées de maniere responsable et sdre. Elles doivent aussi, lorsque
les obligations éthiques, juridiques et commerciales le permettent,
étre disponibles pour étre réutilisées par d’autres.”

e Anonymisation comme alternative a la destruction



Perspective
}}juridique: la Loi sur

les renseignements de

santé et de services
soclaux




Plan de |la section

1. Définition : définir le renseignement anonymisé en fonction du contexte
terminologique plus large de la loi (renseignement personnel, sensible,
dépersonnalisé).

2. L’anonymisation en droit québécois : situer l'anonymisation dans le
contexte juridique actuel et identifier sa fonction et ses possibles utilisations.

3. Le processus d’anonymisation : présenter le Reglement sur
anonymisation et les etapes prévues pour qualifier un renseignement
d’anonymisé.



Plan de la section

1. Définition : définir le renseignement anonymisé en fonction du contexte
terminologique plus large de la loi (renseignement personnel, sensible,

dépersonnalisé).



Qu’est-ce qu’un renseignement personnel ?

« Dans un document, sont personnels les renseighements qui
concernent une personne physique et permettent, directement ou
indirectement, de Uidentifier. » (Art. 54, Loi sur l’'acces)

 Notion d’identification, directe ou indirecte.

* Ne précise pas de seuil (quantitatif ou qualitatif) d’identification, donc définition
tres large.

 Ne porte pas non plus sur le niveau de sensibilité : n’a pas besoin d’étre sensible
pour étre un RP.



Qu’est-ce qu’un renseignement de sante ?

« Au sens de la présente loi, est un renseighement de santé et de services sociaux
tout renseignement qui permet, méme indirectement, d’identifier une personne et qui
répond a ’'une des caractéristiques suivantes:

1° il concerne U'état de santé physique ou mentale de cette personne et ses facteurs
déterminants, y compris les antécédents médicaux ou familiaux de la personne;

2° il concerne tout matériel prélevé sur cette personne dans le cadre d’une évaluation ou d’un
traitement, incluant le matériel biologique, ainsi que tout implant ou toute orthese, prothese ou
autre aide suppléant a une incapacité de cette personne;

3° ilconcerne les services du domaine de la santé et des services sociaux offerts a cette
personne, notamment la nature de ces services, leurs résultats, les lieux ou ils ont été offerts et
'identité des personnes ou des groupements qui les ont offerts;

4° il a été obtenu dans l’exercice d’une fonction prévue par la Loi sur la santé publique ;

5° toute autre caractéristique déterminée par réglement du gouvernement. »

(Art. 4, Loi sur les renseignements de santé et des services sociaux)



Qu’est-ce qu’un renseignement depersonnalisé ?

« Un renseignement personnel est dépersonnalisé lorsque ce
renseighement ne permet plus d’identifier directement la personne
concernée. » (Art. 65.1, Loi sur l’acces)

 Exception au principe de limitation de Uutilisation “ lorsque son
utilisation est nécessaire a des fins d’étude, de recherche ou de
production de statistiques et qu’il est dépersonnalisé”.

* Renseignement dépersonnalise reste un renseignement personnel.




Qu’est-ce qu’un renseignement anonymisé ?

« Pour Papplication de la présente loi, un renseighement est anonymisé lorsqu’il est, en

tout temps, raisonnable de prévoir dans les circonstances qu’il ne permet plus, de facon
irréversible, d’identifier, méme indirectement, la personne qu’il concerne.

Un renseignement ainsi anonymisé doit U'étre selon les meilleures pratiques généralement
reconnues et selon les criteres et modalités déterminés par un reglement pris en vertu de
’article 73 de la Loi sur ’acces aux documents des organismes publics et sur la protection des
renseignements personnels (chapitre A-2.1), avec les adaptations nécessaires. » (Art. 111,
LRSSS)

* Deéfinition plus stricte, critere plus exigeant.

* Expression un peu contradictoire “ en tout temps/dans les circonstance”

* Art. 73 - > Reglement sur 'anonymisation (mai 2024)


https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1?&cible=
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1?&cible=
https://www.legisquebec.gouv.qc.ca/fr/document/lc/A-2.1?&cible=

Plan de la section

2. L’anonymisation en droit québécois : situer l'anonymisation dans le
contexte juridique actuel et identifier sa fonction et ses possibles utilisations.



L’anonymisation dans la Loi sur les
renseignements de sante

« Le terme anonymisation apparait a un (seul) endroit ou il est pertinent dans un contexte
de recherche, soit comme alternative a la destruction des renseignements;

« Jeu sur le principe de limitation de la conservation en droit québécois ;

« Alternative de 'anonymisation introduite par les réformes récentes, pour encourager la
valorisation ;

« En quoi est-ce que cet emplacement dans I'architecture globale de la loi nous permet
d’interpréter 'anonymisation ?
* N’est plus un renseignement personnel (comme s'il était détruit)

» Peut collecter, utiliser ou communiquer un renseignement anonymise sans reelles
contraintes.



La position de la CAl

Un renseignement anonymisé cesse d’étre qualifié de renseignement personnel et n’est plus soumis aux

regles applicables en cette matiere. Il peut donc étre utilisé, communiqué, diffusé et conservé sans autre
obligation.

* Donc méme sirisque de ré-identification, n’est pas un renseignement
personnel

* Source: Site Web de la CAl, onglet “Conservation et destruction des
renseignements personnels”



La position de la CAl

L'avis de la Commission sur l'anonymisation

A la lumi&re des avancées technologiques actuelles et futures, la Commission estime qu’il est quasi
impossible de certifier que des renseignements anonymisés ne pourraient pas éventuellement étre

réidentifiés.

Certains renseignements sont tellement distinctifs par nature qu’ils ne peuvent pas étre adéguatement
anonymisés. Pensons, par exemple, aux renseignements génétiques, biométriques ou encore a ceux relatifs

a la géolocalisation.

L’anonymisation des renseignements personnels présuppose des risques d’incidents de confidentialité. Des
sanctions sont prévues pour toute personne qui tente d’identifier une personne a partir de renseignements

anonymiseés.



Plan de |la section

3. Le processus d’anonymisation : présenter le Reglement sur
anonymisation et les etapes prévues pour qualifier un renseignement
d’anonymisé.



1. Avant ’'anonymisation
Identification des finalités

3. Avant de débuter un processus d’anonymisation, une organisation
doit établir les fins pour lesquelles elle entend utiliser les
renseignements anonymisés. L’organisation doit s’assurer que ces fins
sont conformes, selon le cas, a l’article 73 de la Loi sur 'acces aux
documents des organismes publics et sur la protection des
renseignements personnels (chapitre A-2.1) ou a Uarticle 23 de la Loi sur

la protection des renseignements personnels dans le secteur prive
(chapitre P-39.1).

* Art. 23 & 73 - Uutiliser a des fins d’intérét public
* ** Principe de limitation de Uutilisation (regime PRP)



2. Au début de I'anonymisation
Depersonnalisation et analyse des risques

4. Une organisation doit, au début d’'un processus d’anonymisation,
retirer tous les renseignements personnels qui permettent d’identifier
directement la personne concernee des renseignements gu’elle entend
anonymiser. (i.e. dépersonnalisation)

Elle doit ensuite effectuer une analyse préliminaire des risques de
réidentification en considérant notamment le critere
d’individualisation, le critere de corrélation et le critere d’inférence,
ainsi que les risques que d’autres renseignements raisonnablement
disponibles, notamment dans ’espace public, soient utilisés pour
identifier directement ou indirectement une personne.




2. Au début de 'anonymisation
Les criteres d’analyse du risque de ré-identification

3. Dans le présent reglement, on entend par:

« critere de corrélation » : le fait de ne pas étre en mesure de relier
entre eux des ensembles de données qui concernent une méme
personne;

« critere d’individualisation » : le fait de ne pas étre en mesure
d’isoler ou de distinguer une personne dans un ensemble de données;

« critere d’inférence » : le fait de ne pas étre en mesure de déduire
des renseignements personnels a partir d’autres renseignements
disponibles;



3. Le processus d’anonymisation
Les meilleures pratiques

6 . En fonction des risques de réidentification déterminés conformément au deuxieme alinéa de Uarticle
5, une organisation doit établir les techniques d’anonymisation a utiliser, lesquelles doivent étre
conformes aux meilleures pratiques généralement reconnues. Elle doit également établirdes
mesures de protection et de sécurité raisonnables pour diminuer les risques de réidentification.

* Analyse contextuelle, en fonction des risques identifiées

 Conformité aux meilleures pratiques : “Le choix de la solution optimale doit étre évalué au cas par
cas et nécessite généralement une combinaison de techniques différentes.” Site Web du GQ,
onglet “anonymisation”

e Compétence singuliere en la matiere : “Un processus d’anonymisation doit étre réalisé sous la
supervision d’'une personne compétente en la matiere” (art. 4 - LRSSS)

 Le Secrétariat a la réeforme des institutions démocratiques, a 'acces a Uinformation et a la laicité
“invite les organismes publics qui envisagent de procéder a lanonymisation de certains
renseignements personnels a se tenir au courant des meilleures techniques existantes et a
détenir une expertise dans ce domaine.”



4. Analyse des risques de re-identification
Post-anonymisation

7. Aprés avoir mis en ceuvre les techniques d’anonymisation établies
pour le processus d’ anonymisation et les mesures de protection et de

securité conformement a Uarticle 6, une organisation doit effectuer une
analyse desrisques de réidentification.

Les résultats de l'analyse doivent démontrer gu’il est, en tout temps,
raisonnable de prévoir dans les circonstances que les renseignements
produits a la suite d’un processus d’anonymisation ne permettent plus,

de facon irréversible, d’identifier directement ou indirectement une
personne.

* Criteres exigeants;
e Difficilement interprétables;
* Difficilement réalisable.




4. Analyse des risques de re-identification
Post-anonymisation

Pour Uapplication du deuxieme alinéa, il n’est pas nécessaire de démontrer un risque nul. Cependant,
les résultats de ’'analyse doivent démontrer, en tenant compte notamment des éléments suivants, que
les risques résiduels de réidentification sont tres faibles:

1° les circonstances liées a 'Tanonymisation des renseignements personnels, notamment les fins
pour lesquelles elle entend utiliser les renseignements anonymises;

2° la nature des renseignements;
3° le critére d’individualisation, le critére de corrélation et le critére d’inférence;

4° lesrisques que d’autres renseignements raisonnablement disponibles, notamment dans 'espace
public, soient utilisés pour identifier directement ou indirectement une personne;

5° les moyens nécessaires pour réidentifier les personnes, notamment en considérant les efforts,
les ressources et le savoir-faire requis pour mettre en ceuvre ces moyens.



5. Processus en continue
Documentation

8. Une organisation doit périodiqguement évaluer les renseighements gu’elle a anonymiseés
afin de s’assurer_gqu’ils le demeurent. Pour ce faire, elle doit mettre a jour la derniere
analyse des risques de réidentification qu’elle a effectuée. Cette mise a jour doit

notamment considérer les avancées technologiques qui peuvent contribuer a réidentifier
une personne.

Les résultats de la mise a jour de cette analyse doivent étre conformes au deuxieme alinéa

de larticle 7. Dans le cas contraire, ** les renseignements ne sont plus considérés
comme anonymiseés ***

* Un travail exigeant, meérite une attention a travers le temps.

* Possible de considérer que des renseignements anonymisés redeviennent personnels.

* Que faire si on les a communiqués ou échangés ? ***



6. Responsabilités pour la conservation
Documentation

9. Une organisation qui procede a 'anonymisation de renseignements personnels
doit consigner dans un registre les renseignements suivants:

1° une description des renseignements personnels qui ont été anonymisés;
2° les fins pour lesquelles elle entend utiliser ces renseignements anonymisés;

3° les techniques d’anonymisation utilisées et les mesures de protection et de
sécurité établies conformement a larticle 6;

4° la date a laquelle U'analyse des risques de réidentification effectuée
conformément a Uarticle 7 a été complétee et, le cas écheéant, la date a laquelle
la mise a jour de Uanalyse effectuée conformément a Uarticle 8 a été complétée.



Conclusion

Un travail exigeant, long et complexe :

* Deuxanalyses derisques, des processus d’anonymisation, compétences
particulieres, un travail en continu et exigences de documentation

Un cadre juridique et réglementaire complexe :
 Loietreglement, unvocabulaire parfois ambigu, contre-intuitif ;

* Une absence de précision sur les pratiques a suivre (neutralite
technologique) ;

 Flexibilité du cas par cas.
Des questions en suspens

* Risques sur la possibilité de voir les renseignements anonymisés comme
n’etant plus des renseignements personnels ;

* Peut echanger et utiliser sans trop de contraintes (CAl), mais exigences de
finalites, de documentation, de surveillance et de monitoring.
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